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1. Einfuhrung

Als Clientless SSL VPN werden Systeme bezeichnet, die den Transport privater Daten {iber
offentliche Netzwerke ermoglichen und als Verschliisselungsprotokoll TLS verwenden.
Clientless SSL VPN (WebVPN) bietet von jedem Ort einen sicheren Zugang zum
Firmennetzwerk. Benutzer konnen mittels eines sicheren browserbasierten SSL Zugangs auf
Ressourcen des Firmennetzwerks zugreifen.

Per https wird eine Portalseite aufgerufen, die die benétigten Ressourcen verlinkt und fiir den
Benutzer entsprechend aufbereitet.

Clientless SSL VPN mit Cisco ASA Appliances ermdglicht den sicheren Zugriff auf folgende
Netzwerkressourcen:

¢ HTTP und HTTPS zu internen Web Servern
* QOutlook Web Access (OWA) / Exchange

* Windows Dateizugriff und Browsing

¢ Citrix Server mit Citrix Thin Client

2. Netzwerk Diagramm
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3. Benefits

Der grofite Vorteil des Clientless SSL VPN gegeniiber anderen VPN-Losungen ist die
Moglichkeit, einen beliebigen Webbrowser in einem beliebigen Netzwerk als Client
einzusetzen.

CISCO ASA SSL VPN-Appliances verwenden fiir die Ubertragung von Daten den TCP-Port
443 (HTTPS) fiir. Der Vorteil gegeniiber [PSec oder anderen VPN Technologien ist die
Moglichkeit, auch in fremden Organisationen, den sicheren Zugriff auf das eigene
Firmennetzwerk durch Proxys, Firewalls und NAT Devices realisieren zu konnen. Weiterhin
ist die Installation einer VPN Client Software somit natiirlich obsolet.

Zur Authentifizierung werden beim SSL VPNs in der Regel Authentisierungsdienste wie
LDAP-Verzeichnisdienste, RADIUS, TACACS+, SecurID oder Zertifikate verwendet. Die
CISCO ASA Appliance ist in der Lage, wihrend der Anmeldung mehrere
Authentisierungsdienste gleichzeitig zu nutzen um ein Single Sign-On fiir bereitgestellte
Applikationen verwenden zu konnen. Die CISCO ASA verfiigt zudem {iber eine eigene lokale
Benutzerverwaltung.

4. Screenshots
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Portal Seite
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Bereitgestellte Web Applikationen
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Cookies and JavaScript must be enabled on your browser.

Your VPN session provides access only to the corporate resources that your
administrator has previously configured for your use.

We recommend that you add the security appliance to the list of trusted
sites, as follows:

1. Choose Internet Options. To do so, use either of the following
methods:
o Choose Start > (Settings >) Control Panel > Internet
Options.
il o Open Internet Explorer and choose Tools > Internet Options.
. Click the Security tab.
. Click the Trusted sites icon, then click the Sites button below.
. Using the https:// prefix, type the host name or IP address of the
security appliance in Trusted Sites window. To maximize
connectivity, use a wildcard such as https://*.yourcompany.com

AwWN

5. Click Add.
6. Click OK.
7. Click OK on the Security tab.

To Access a Web Application
Use one of the following methods to access a web application:
* Click a link on the Home or Web Applications page.

e Enter the URL in the Address field in the page, select https:// or
http://, and click Browse.
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Netzwerkumgebung
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