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1. Einführung 
 
Als Clientless SSL VPN werden Systeme bezeichnet, die den Transport privater Daten über 
öffentliche Netzwerke ermöglichen und als Verschlüsselungsprotokoll TLS verwenden. 
Clientless SSL VPN (WebVPN) bietet von jedem Ort einen sicheren Zugang zum 
Firmennetzwerk. Benutzer können mittels eines sicheren browserbasierten SSL Zugangs auf 
Ressourcen des Firmennetzwerks zugreifen. 
Per https wird eine Portalseite aufgerufen, die die benötigten Ressourcen verlinkt und für den 
Benutzer entsprechend aufbereitet. 
 
 
Clientless SSL VPN mit Cisco ASA Appliances ermöglicht den sicheren Zugriff auf folgende 
Netzwerkressourcen: 
 

• HTTP und HTTPS zu internen Web Servern 
• Outlook Web Access (OWA) / Exchange  
• Windows Dateizugriff und Browsing 
• Citrix Server mit Citrix Thin Client  

 

2. Netzwerk Diagramm 
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3. Benefits 
 
Der größte Vorteil des Clientless SSL VPN gegenüber anderen VPN-Lösungen ist die 
Möglichkeit, einen beliebigen Webbrowser in einem beliebigen Netzwerk als Client 
einzusetzen. 
 
CISCO ASA SSL VPN-Appliances verwenden für die Übertragung von Daten den TCP-Port 
443 (HTTPS) für. Der Vorteil gegenüber IPSec oder anderen VPN Technologien ist die 
Möglichkeit, auch in fremden Organisationen, den sicheren Zugriff auf das eigene 
Firmennetzwerk durch Proxys, Firewalls und NAT Devices realisieren zu können. Weiterhin 
ist die Installation einer VPN Client Software somit natürlich obsolet. 
 
Zur Authentifizierung werden beim SSL VPNs in der Regel Authentisierungsdienste wie 
LDAP-Verzeichnisdienste, RADIUS, TACACS+, SecurID oder Zertifikate verwendet. Die 
CISCO ASA Appliance ist in der Lage, während der Anmeldung mehrere 
Authentisierungsdienste gleichzeitig zu nutzen um ein Single Sign-On für bereitgestellte 
Applikationen verwenden zu können. Die CISCO ASA verfügt zudem über eine eigene lokale 
Benutzerverwaltung. 
 

4. Screenshots 

Login Seite  

 



 

© 2009 Warp9 GmbH, MŸnster  
6 

 

Portal Seite  

 
 

Bereitgestellte Web Applikationen  
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Netzwerkumgebung  
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Haftungshinweis: Trotz sorgfältiger inhaltlicher Kontrolle übernehmen wir keine Haftung 
für die Inhalte externer Links. Für den Inhalt der hier verlinkten URLs sind ausschließlich 
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